J. Stowackiego Starosty Olesnickiego
z dnia 2/ stycznia 2020 r.

w sprawie sposobu realizacji zadan w poszczegélnych stopniach alarmowych
i stopniach alarmowych dla zagrozei cyberprzestrzeni w ramach
przedsiewzieé i procedur systemu zarzadzania kryzysowego

Na podstawie art. 34 ust. 1 i art. 35 ust 2 ustawy z dnia 5 czerwca 1998 r.
o samorzadzie powiatowym ( Dz.U. 2019r., poz. 511 tj. ), art. 17 ust. 2 pkt 5
i 5a ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym ( Dz.U. 2019 r.,
poz. 1398 tj. ) oraz § 3 rozporzadzenia Prezesa Rady Ministréow z dnia 25 lipca 2016
r. w sprawie zakresu przedsiewzie¢c wykonywanych w poszczegblnych stopniach
alarmowych i stopniach alarmowych CRP ( Dz.U. z 2016 r., poz. 1101 ze zm. ),
zarzadzam co nastepuje:

§1
Wprowadza sie celem stuzbowego wykorzystania ,Moduly zadaniowe stopni
alarmowych i stopni alarmowych dla zagrozen cyberprzestrzeni” stanowiace
zalacznik do niniejszego zarzadzenia.

§2

Wykonanie niniejszego zarzadzenia powierza sie Sekretarzowi Powiatu.

§3
Traci moc zarzadzenie nr 35/2018 Starosty Olesnickiego z dnia 12 kwietnia 2018 r.
w sprawie sposobu realizacji zadan w poszczegdlnych stopniach alarmowych i
stopniach alarmowych dla zagrozen cyberprzestrzeni w ramach przedsiewzieé i
procedur systemu zarzadzania kryzysowego.

§4

Zarzadzenie wchodzi w Zycie z dniem podpisania.







MODULY ZADANIOWE

STOPNI ALARMOWYCH

I STOPNI ALARMOWYCH DLA ZAGROZEN CYBERPRZESTRZENI
( do stuzbowego wykorzystania )

Oles$nica, styczen 2020 r.



DEFINICJE

Stopnie alarmowe - wprowadzone sa w przypadku zagrozenia wystapieniem
zdarzenia o charakterze terrorystycznym albo w przypadku wystapienia takiego
zdarzenia.

Stopnie alarmowe CRP - wprowadzone sg w przypadku zagrozenia wystapieniem
zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych
organow administracji publicznej lub systemoéw teleinformatycznych wchodzacych w
skiad infrastruktury krytycznej albo w przypadku wystapienia takiego zdarzenia.

1. Stopnie alarmowe lub stopnie alarmowe CRP sg wprowadzane, zmieniane lub
odwolywane w drodze zarzadzenia przez:

1) Prezesa Rady Ministrow, na obszarze kilku wojewédztw lub na calym
terytorium Rzeczypospolitej Polskie;j;

2) ministra lub kierownika urzedu centralnego w odniesieniu do wszystkich lub
wybranych kierownikéw podleglych, podporzadkowanych lub nadzorowanych
organow, jednostek organizacyjnych i urzedow;

3) wojewode w stosunku do obszaréw, obiektéow i urzadzen wedtug wtasciwosci
miejscowej, na obszarze catego lub czesci wojewodztwa.

Rodzaje stopni alarmowych oraz warunki ich wprowadzania

2. W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym
lub sabotazowym albo w przypadku wystapienia takiego zdarzenia organy
wymienione w pkt 1 wprowadzaja jeden z czterech stopni alarmowych:

1) Pierwszy stopieni alarmowy ( stopiefi ALFA )
2) Drugi stopien alarmowy ( stopieii BRAVO )
3) Trzeci stopien alarmowy ( stopieii CHARLIE )
4) Czwarty stopien alarmowy ( stopiefi DELTA )

3. W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym
lub sabotazowym na systemy teleinformatyczne organéw administracji
publicznej albo w przypadku wystapienia takiego zdarzenia, organy wymienione
w pkt 1 wprowadzaja jeden z czterech stopni alarmowych CRP:

1) Pierwszy stopienn alarmowy ( stopiei ALFA-CRP )
2) Drugi stopien alarmowy ( stopieii BRAVO-CRP )
3) Trzeci stopien alarmowy ( stopiei CHARLIE-CRP )
4) Czwarty stopien alarmowy ( stopiefi DELTA-CRP )

4. Wyzszy lub nizszy stopien alarmowy oraz stopienn alarmowy CRP moze byé
wprowadzony z pominieciem stopni posrednich.

5. Stopnie wymienione w pkt 2 i 3 moga by¢ wprowadzone rozdzielnie lub lacznie.

6. W przypadku wprowadzenia na tym samym obszarze przez Prezesa Rady
Ministrow, ministra, kierownika urzedu centralnego i wojewode réznych stopni
alarmowych lub réznych stopni alarmowych CRP, nalezy wykonaé¢ zadania
przewidziane dla stopnia wyzszego. Odwotanie stopnia alarmowego lub stopnia
alarmowego CRP nastepuje w drodze zarzadzenia wydanego przez kazdy organ
wprowadzajacy ten stopien.



7. Pierwszy stopien alarmowy ALFA ( stopiefi ALFA ) lub stopieni alarmowy CRP
( stopien ALFA-CRP ) wprowadza si¢ w przypadku uzyskania informacji
o mozliwosci wystapienia zdarzenia o charakterze terrorystycznym Iub
sabotazowym, ktorego rodzaj i zakres jest trudny do przewidzenia. Jego
wprowadzenie ma charakter ogolnego ostrzezenia, a okolicznosci nie
usprawiedliwiaja uruchomienia przedsiewzie¢ zawartych w wyzszych stopniach
alarmowych. Wszystkie organy administracji publicznej i stuzby odpowiedzialne
za bezpieczenstwo powinny posiadaé¢ mozliwo§¢ utrzymania tego stopnia
do chwili ustapienia zagrozenia, nie naruszajac swoich zdolnosci do biezacego
dziatania.

8. Drugi stopien alarmowy BRAVO ( stopiefi BRAVO ) lub stopien alarmowy CRP
( stopiei BRAVO-CRP ) wprowadza si¢ w przypadku zaistnienia zwiekszonego
i przewidzianego  zagrozenia  wystapienia zdarzenia o charakterze
terrorystycznym lub sabotazowym, jednakze konkretny cel aktualnie nie zostat
zidentyfikowany. Wszystkie organy administracji publicznej i stuzby
odpowiedzialne za bezpieczenstwo powinny posiadaé¢ mozliwos¢ utrzymania tego
stopnia do chwili ustapienia zagrozenia, nie naruszajac swoich zdolnosci
do biezacego dziatania.

9. Trzeci stopien alarmowy ( stopien CHARLIE ) lub stopien alarmowy CRP
( stopien CHARLIE-CRP ) wprowadza sie w przypadku zaistnienia konkretnego
zdarzenia, potwierdzajacego cel potencjalnego ataku terrorystycznego
lub sabotazowego godzacego w bezpieczenstwo Rzeczypospolitej Polskiej
lub bezpieczenstwo innych panstw i stwarzajacego potencjalne zagrozenia dla
Polski, albo w przypadku uzyskania wiarygodnych Ilub potwierdzonych
informacji o planowanym zdarzeniu o charakterze terrorystycznym
lub sabotazowym na terytorium Rzeczypospolitej Polskiej, badz ktorego celem
maja byc jej obywatele albo instytucje lub infrastruktura, w tym takze obywatele
polscy przebywajacy za granica lub instytucje polskie mieszczace sie poza
granicami Rzeczypospolitej Polskiej. Utrzymywanie tego stopnia przez diuzszy
czas moze spowodowac utrudnienia i bedzie mialo wplyw na funkcjonowanie
stuzb odpowiedzialnych za zapewnienie bezpieczenstwa.

10.Czwarty stopien alarmowy ( stopiefi DELTA ) lub stopien CRP ( stopiefi DELTA-
CRP ) wprowadza si¢ w przypadku wystgpienia zdarzenia o charakterze
terrorystycznym lub sabotazowym, powodujacego zagrozenie bezpieczenstwa
Rzeczypospolitej Polskiej lub bezpieczenstwa innych panstw i stwarzajacych
zagrozenie dla Polski, albo w przypadku gdy uzyskane informacje wskazuja na
zaawansowana, faze przygotowan do zdarzenia o charakterze terrorystycznym na
terytorium Rzeczypospolitej Polskiej badZz ktérego maja byé jej obywatele albo
infrastruktura, w tym takze obywatele polscy przebywajacy za granica lub
instytucje polskie mieszczace sie poza granicami Rzeczypospolitej Polskiej,
a zebrane informacje wskazuja jednoczesnie na nieuchronnosé takiego
zdarzenia. Utrzymywanie tego stopnia przez dluzszy czas moze spowodowaéd
utrudnienia i bedzie miato wplyw na funkcjonowanie stuzb odpowiedzialnych za
zapewnienie bezpieczenistwa.
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1)

CEL ZADANIA

zapewnienie bezpieczenstwa pracownikom Starostwa Powiatowego
w Olesnicy oraz jednostek organizacyjnych,;

2) zapewnienie bezpieczeistwa osob przebywajacym na terenie Starostwa

Powiatowego w Olesnicy oraz jednostek organizacyjnych;

3) ochrona obiektu Starostwa Powiatowego w Oles$nicy oraz jednostek
organizacyjnych poprzez wzmocnienie systemu ochrony obiektu, urzadzen
i instalacji dla przeciwdziatania i minimalizacji skutkow atakow
terrorystycznych lub sabotazowych

II. WARUNKI OPERACYJNE ZADANIA

1) niepewnosc, niepokoj wsrod pracownikow urzedu co moze powodowaé

2)

przekazywanie i powielanie nieprawdziwych informacji;
pojawienie si¢ chaosu organizacyjnego spowodowanego, np.: ,szumem
medialnym”, wzrostem liczby fatszywych alarmow;

3) brak zasilania w energie elektryczna, utrudnienia w tacznosci

4)

( np. zablokowanie linii telefonicznych PCZK, biura podawczego, sekretariatu
Starosty );
zwiekszona liczba petentow w urzedzie

III. GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Przedsiewziecia Wykonawca

1) Prowadzi¢ wzmozona kontrole:
— obiektu urzedu / obiektéw podlegtych Wydziat Organizacyjny
Starostwu Powiatowemu,
— wzmocni¢ czujnos¢ w wydzialach
i komérkach organizacyjnych urzedu;

Naczelnicy wydziatow/
samodzielne stanowiska

2) Poinformowa¢ podleglych pracownikow
o koniecznosci zachowania zwiekszonej Naczelnicy wydziatow
czujnosci w stosunku do osob zachowujacych
sie w sposob wzbudzajacy podejrzenia;




3)

4)

5)

6)

7)

8)

9)

Poinformowacé¢ pracownikéw o obowigzku
informowania przetozonych lub Sekretarza lub
odpowiednich stuzb w przypadku zauwazenia w
bezposrednim sgsiedztwie urzedu nieznanych
pojazdow lub porzuconych paczek, bagazy, itp.;

Prowadzi¢ akcje informacyjno-instruktazowsa dla
spoleczenstwa dotyczaca potencjalnego
zagrozenia, jego skutkoéw i sposobu
postepowania;

Zapewni¢ dostepnos$é w trybie alarmowym
cztonkéw personelu niezbednego do
wzmocnienia ochrony obiektu;

Kontrolowaé¢ na zewnatrz i wewnatrz budynki
bedace w statym uzyciu w zakresie
podejrzanych zachowan oséb oraz w
poszukiwaniu podejrzanych przedmiotow;

Sprawdzi¢ dziatanie srodkéw tacznosci
wykorzystywanych w celu zapewnienia
bezpieczenstwa,

Sprawdzi¢ dzialanie instalacji alarmowych,
przepustowos¢ drog ewakuacji ( okna, drzwi,
klatki schodowe ) oraz funkcjonowania systemu
rejestracji obrazu;

Dokona¢ przegladu wszystkich procedur oraz
zadan zwiazanych z wprowadzeniem wyzszych
stopni alarmowych;

Naczelnicy wydziatow

Wydzial Zdrowia, Zarzadzania
Kryzysowego i Pomocy
Konsumenckiej

Wydziat Organizacyjny /
wyznaczeni przez naczelnikow
wydzialow pracownicy

Wydziat Organizacyjny /
firma ochroniarska
Komenda Powiatowa Policji

Wydzial Zdrowia, Zarzadzania
Kryzysowego i Pomocy
Konsumenckiej

konserwator / inspektor
ds. administracyjnych

Sekretarz
Wydzial Zdrowia, Zarzadzania
Kryzysowego i Pomocy
Konsumenckiej

Przedsiewziecia Wykonawca
1) Wprowadzi¢ zwiekszong kontrole stanu
bezpieczenistwa systemow teleinformatycznych,
a w szczegolnosci: Sekretarz -
~ monitorowac i weryfikowac, czy nie doszto do informatycy
naruszenia bezpieczenstwa komunikacji
elektronicznej; Naczelnicy wydziatow/
- sprawdzi¢ dostepno§é komunikacji samodzielne stanowiska
elektronicznej;
- dokona¢, w razie potrzeby zmian w dostepie do
systemow;
2) Sprawdzi¢ kanaly tgacznosci z innymi

podmiotami bioracymi udzial w reagowaniu
kryzysowym witasciwymi dla rodzaju stopnia
alarmowego CRP, w szczegolnosci,
zweryfikowaé posiadane kopie zapasowe
systemow teleinformatycznych wchodzacych w
sktad infrastruktury krytycznej oraz systemow
kluczowych dla funkcjonowania urzedu;

Sekretarz -
informatycy

Wydzial Zdrowia, Zarzadzania

Kryzysowego i Pomocy
Konsumenckiej
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3)

4)

S)

zweryfikowac czas wymagany na przywrocenie
poprawnosci funkcjonowania systemu;

Dokonac¢ przegladu wszystkich procedur oraz
zadan zwiazanych z wprowadzeniem wyzszych

Sekretarz

stopni alarmowych CRP; Wydziat Zdrowia, Zarzadzania

Kryzysowego i Pomocy
Sprawdzi¢ aktualny stan bezpieczenstwa Konsumenckiej
systemow i oceni¢ wplyw zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie
biezacych informacji i prognoz wydarzen; Sekretarz -

informatycy

Informowacé na biezaco Sekretarza
o efektach przeprowadzonych dziatan na
incydenty bezpieczenstwa;

Naczelnicy wydziatow

IV. KONCEPCJA DZIALANIA

A. Tryb uruchamiania zasobow

1) Zarzadzenie wprowadzajace I stopien alarmowy ALFA oraz 1 stopien

2)

alarmowy ALFA-CRP zostanie przestane do Starostwa Powiatowego
w Olesnicy z Wojewoddzkiego Centrum Zarzadzania Kryzysowego Wojewody
Dolnoslaskiego. Osoba, ktéra otrzyma dokument lub sygnat, o ktérym mowa
wyzej przedstawia go niezwlocznie Staroscie Olesnickiemu, a podczas jego
nieobecnosci osobie zastepujacej;

Starosta Olesnicki wprowadza I stopien alarmowy ALFA lub 1 stopier
alarmowy ALFA-CRP na terenie urzedu informujac o fakcie Sekretarza.
Sekretarz zobowiazany jest do przekazania informacji naczelnikom
wydzialow, stanowiskom samodzielnym oraz kierownikom jednostek
organizacyjnych powiatu za posrednictwem dostepnych systemoéw ( email,
telefon, osobiste przekazanie informacji ) nakazujac realizacje procedur
opisanych w niniejszym module zadaniowym. O decyzji Starosty nalezy
niezwlocznie powiadomi¢ rowniez kierownikéw inspekcji i strazy. Do
szybkiego  przekazania informacji zwiazanych 2z  wprowadzeniem
I stopnia alarmowego i wezwania niezbednych oséb mozna wykorzystaé
dyzurnych Powiatowego Centrum Zarzadzania Kryzysowego Starosty
Olesnickiego lub osoby Statego Dyzuru.

W Starostwie z chwilg ogtoszenia zarzadzenia o wprowadzeniu I stopnia
alarmowego ALFA oraz I stopnia alarmowego ALFA-CRP istnieje koniecznosé
wzmocnienia systemoéw ochrony urzadzen i instalacji dla przeciwdziatania
i minimalizacji skutkéw atakow terrorystycznych lub sabotazowych.

Nakazuje sie kierownikom jednostek organizacyjnych powiatu:

— prowadzi¢ wzmozona kontrole miejsc duzych skupisk ludzi,
administrowanych obiektéw w celu wzmocnienia ochrony;

- informowa¢ odpowiednie stuzby w szczegélnosci Powiatowe Centrum
Zarzadzania Kryzysowego w przypadku zauwazenia: nieznanych
pojazdow w bezposrednim sasiedztwie administrowanych obiektow,
porzuconych paczek i bagazy lub zaobserwowanie jakichkolwiek innych
oznak nietypowej dziatalnosci,;

— poinformowac pracownikow o koniecznosci zachowania zwiekszonej
czujnosci w stosunku do oséb zachowujacych sie podejrzanie;
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2)

3)

4)

5)

1)

2)

3)

4)

- zapewnic dostep w trybie alarmowym czlonkéw personelu niezbednego
do wzmocnienia ochrony obiektéw;

— sprawdzic¢ dziatanie srodkéw tacznosci wykorzystywanych w celu
zapewnienia bezpieczenstwa;

— dokonanie przegladu procedur oraz dokumentow zwigzanych
z wprowadzeniem stopnia alarmowych;

- poinformowac pracownikéw, w szczegolnosci odpowiedzialnych
za bezpieczenstwo systemow teleinformatycznych o koniecznosci
zachowania zwiekszenia czujnosci w stosunku do stanoéw odbiegajacych
od normy;

— sprawdzi¢ kanatly lacznosci z podmiotami udzial w reagowaniu
kryzysowym wtasciwymi dla rodzaju stopnia alarmowego CRP;

- sprawdzi¢ aktualny stan bezpieczenstwa infrastruktury
teleinformatycznej i oceni¢ wplyw zagrozenia na podstawie biezacych
informacji i prognoz wydarzen

B. Organizacja kierowania

Za koordynacje dziatan wynikajacych z wprowadzenia I stopnia alarmowego
ALFA lub I stopnia alarmowego ALFA-CRP odpowiedzialny jest Starosta,
a w przypadku jego nieobecnosci Wicestarosta;

W uzasadnionych przypadkach Starosta podejmuje decyzje przy pomocy
Powiatowego Zespotu Zarzadzania Kryzysowego. Sklad zespolu moze zostaé
rozszerzony o dodatkowych specjalistow w zaleznos$ci od sytuacji.
Wypracowane decyzje przekazuje sie niezwlocznie wykonawcom w formie
pisemnej. Wszystkie decyzje przekazywane sa za posrednictwem
Powiatowego Centrum Zarzgdzania Kryzysowego;

W przypadkach szczegélnego zagrozenia dla Powiatu Olesnickiego
przewiduje sie, w zaleznosci od potrzeb udzial przedstawicieli stuzb,
instytucji, strazy, jednostek organizacyjnych i komorek organizacyjnych
Starostwa Powiatowego, a takze spolecznych organizacji ratowniczych;
Starostwo Powiatowe w Olesnicy pracuje w trybie wlasciwym dla okresu
pokoju przy wdrozonych s$rodkach ostroznosci opisanych w niniejszym
module;

Starosta Olesnicki o wprowadzonych ograniczeniach w funkcjonowaniu
urzedu informuje Wojewode Dolnoslaskiego.

C. Przedsiewziecia reagowania

Z przebiegu obrad Powiatowego Zespotu Zarzadzania Kryzysowego sporzadza
sie protokot;

Przekazywane przez Powiatowe Centrum Zarzadzania Kryzysowego Starosty
Olesnickiego zadania i meldunki zwrotne zapisywane s w Dzienniku
Dyzurnego PCZK;

Dokumentacja zwigzana z wprowadzeniem stopni alarmowych jest
gromadzona w Powiatowym Centrum Zarzadzania Kryzysowego;

W razie wystagpienia incydentu spowodowanego dzialaniami terrorystycznymi
lub aktem sabotazu na terenie urzedu lub Powiatu Olesnickiego, gdzie
poszkodowani beda ludzie, konieczne jest zorganizowanie wspoéldziatania z
jednostkami stuzb ratowniczych, policja i prokuraturg. Istotq wspétdziatania
jest wspolne, skoordynowanie wykonawcow w realizacji ustalonego celu;




S)

V.

W przypadku wprowadzenia I stopnia alarmowego ALFA lub I stopnia
alarmowego ALFA-CRP nalezy zorganizowac¢ punkt prasowy, prowadzic¢
monitoring prasy, telewizji oraz informacji podawanych przy pomocy portali
internetowych. Nalezy nawiaza¢ kontakt z rzecznikami prasowymi stuzb
ratowniczych, policji i prokuratury. Za obstuge prasowa odpowiedzialna jest
osoba wyznaczona w urzedzie za kontakt z prasa.

D. Wspieranie biezace

Nie dotyczy w pierwszym stopniu alarmowym ALFA lub pierwszym stopniu
alarmowym ALFA-CRP.

POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

Nie dotyczy w pierwszym stopniu alarmowym ALFA lub pierwszym stopniu
alarmowym ALFA-CRP.

VI. BUDZET ZADANIA

1)
2)

Srodki wtasne;
Dodatkowe srodki finansowe z rezerwy celowej na realizacje zadan wtasnych
z zakresu zarzadzania kryzysowego

VII. KOMPETENCJE I WSPOLDZIALANIE

1)

2)

Niezaleznie od 2zadan wymienionych w tabelarycznym zestawieniu
zadaniowym I stopnia alarmowego ALFA oraz I stopnia alarmowego ALFA-
CRP, kierownicy organow administracji publicznej oraz kierownicy shtuzb,
strazy 1 instytucji w sprawach zarzadzania kryzysowego realizujg
przedsiewzigcia na rzecz zapewnienia bezpieczenistwa wynikajacego z ich
kompetencji;

Kierownicy organéw administracji publicznej oraz kierownicy stuzb, strazy
i instytucji wlasciwych w sprawach bezpieczenstwa i zarzgdzania
kryzysowego sa zobowigzani do zapewnienia wzajemnego wspoéldziatania,
wymiany informacji i koordynacji realizowanych przedsiewziec.
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BRAVO Przedsiewziecia realizowane Wydziat
Tresc w.ramuohiil Sto,pnia Dokument Zazr‘:;‘:lvzﬁa‘:ia
zadania alarmowego ( Stopien BRAVO ) opracowat Kryzysowego i
II stopiefi oraz stopnia alarmowego CRP Pomocy
alarmowy ( stopieii BRAVO-CRP ) Konsumenckiej
I. CEL ZADANIA
1) zapewnienie ciaglosci funkcjonowania Starostwa Powiatowego oraz jednostek
organizacyjnych,;
2) zapewnienie bezpieczenstwa pracownikom Starostwa Powiatowego
w Olesnicy oraz jednostek organizacyjnych;
3) zapewnienie bezpieczenstwa oséb przebywajacym na terenie Starostwa
Powiatowego w Olesnicy oraz jednostek organizacyjnych;
4) ochrona obiektu Starostwa Powiatowego w Olesnicy oraz jednostek
organizacyjnych poprzez wzmocnienie systemu ochrony obiektu, urzadzen
1 instalacji dla przeciwdziatania i minimalizacji skutkéw atakow
terrorystycznych lub sabotazowych
II. WARUNKI OPERACYJNE ZADANIA
1) niepewnos¢, niepokdj wsrod pracownikéw urzedu co moze powodowac
przekazywanie i powielanie nieprawdziwych informacji;
2) pojawienie sie chaosu organizacyjnego spowodowanego, np.: ,szumem
medialnym” wzrostem liczby falszywych alarmow;
3) brak zasilania w energie elektryczna, utrudnienia w tgcznosci
( np. zablokowanie linii telefonicznych PCZK, biura podawczego, sekretariatu
Starosty );
4) zwiekszona liczba petentow w urzedzie;

utrudnienia w dostepie do os6b funkcyjnych ( nieobecnosé lub brak
mozliwosci skontaktowania sie );

III. GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Nalezy pamietaé, ze po wprowadzeniu II stopnia alarmowego BRAVO
lub II stopnia alarmowego BRAVO-CRP nalezy wykonaé zadania wymienione
dla I stopnia alarmowego ALFA lub I stopnia alarmowego ALFA-CRP
oraz kontynuowaé lub sprawdzaé wykonanie tych zadan, jezeli wczesniej nie
zostat wprowadzony stopieii ALFA lub ALFA-CRP.

Po wprowadzeniu drugiego stopnia alarmowego BRAVO
nalezy wykonaé¢ nastepujace zadania

Przedsiewziecia Wykonawca

1) Wprowadzi¢ dodatkowe kontrole pojazdow,

obiektu urzedu i os6b w rejonach Starostwa; Kopietids Prraiatowa. Folici
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Starostwa oraz personelu uprawnionego do
podejmowana decyzji w sprawach systemow
teleinformatycznych.

2) Sprawdzi¢ funkcjonowanie zasilania WYdI?r?rl Zdrowia,.ZParza‘dzania
: . zysowego i Pomocy
awaryjnego; Konsumenckiej
3) Dokonaé przegle%d}l ‘matezl‘lalgw i spx:zejcu, Wydzial Organizacying./
w tym dostepnosci srodkéw i materiatow Wydziat Zdrowia, Zarzadzania
medycznych, z uwzglednieniem mozliwosci Kryzysowego i Pomocy
wykorzystania w przypadku wystapienia Konsumenckiej
zdarzenia o charakterze terrorystycznym,;
4) Zapewnic dostepnosé¢ w trybie alarmowym Wydziat Organizacyjny /
personelu wyznaczonego do wdrazania Wydzial Zdrowia, Zarzadzania
: . ; Kryzysowego i Pomocy
procedur dziatania na wypadek zdarzen K -~
) onsumenckiej
o charakterze terrorystycznym,;
5) Wprowadzi¢ kontrole wszystkich przesylek Wydzial Organizacyjny /
pocztowych wplywajacych do urzedu; biuro podawcze
6) Zamknag¢ i zabezpieczy¢ nieuzywane ] L
pomieszczenia; Naczelnicy wydziatow
7) Ostrzec 'pracownikéw o mozliwych formach Naczelnicy wydzialéw
zdarzenia o charakterze terrorystycznym,;
8) Poddac¢ kontroli przy wejsciu wszystkie Komenda Powiatowa Policji
wnoszone na teren obiektu przedmioty,
w tym torebki, bagaze, paczki;
Po wprowadzeniu drugiego stopnia alarmowego BRAVO-CRP
nalezy wykonaé¢ nastepujace zadania
Przedsiewziecia Wykonawca
1) Zapewnié¢ dostepnosé w trybie alarmowym
: p : - Sekretarz -
personelu odpowiedzialnego za bezpieczenstwo .
- . K informatycy
systemow teleinformatycznych;
2) Wprowadzi¢ catodobowe dyzury w trybie
alarmowym ( pod telefonem ) administratorow
systemow kluczowych dla funkcjonowania Sekretarz

IV. KONCEPCJA DZIALANIA

A.

1) Zarzadzenie wprowadzajace II stopien alarmowy BRAVO oraz II stopien
alarmowy BRAVO-CRP zostanie przestane do Starostwa Powiatowego
w Olesnicy z Wojewddzkiego Centrum Zarzadzania Kryzysowego Wojewody
Dolnoslaskiego. Osoba, ktéra otrzyma dokument lub sygnal, o ktérym mowa
wyzej przedstawia go niezwlocznie Staroscie Olesnickiemu, a podczas jego

Tryb uruchamiania zasobow

nieobecnosci osobie zastepujace;.
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2)

Starosta Olesnicki wprowadza II stopiefi alarmowy BRAVO lub II stopien
alarmowy BRAVO-CRP na terenie urzedu informujac o fakcie Sekretarza.
Sekretarz zobowiazany jest do przekazania informacji naczelnikom
wydzialow, stanowiskom samodzielnym oraz kierownikom jednostek
organizacyjnych powiatu za posrednictwem dostepnych systemow ( email,
telefon, osobiste przekazanie informacji ) nakazujac realizacje procedur
opisanych w niniejszym module zadaniowym. O decyzji Starosty nalezy
niezwlocznie powiadomic¢ réwniez kierownikéow inspekcji i strazy. Do
szybkiego  przekazania informacji zwiazanych z  wprowadzeniem
Il stopnia alarmowego i wezwania niezbednych os6b mozna wykorzystaé
dyzurnych Powiatowego Centrum Zarzadzania Kryzysowego Starosty
Olesnickiego lub osoby Statego Dyzuru.

W Starostwie z chwilg ogloszenia zarzadzenia o wprowadzeniu II stopnia
alarmowego BRAVO oraz II stopnia alarmowego BRAVO-CRP istnieje
koniecznos¢ wzmocnienia systemoéw ochrony urzadzen i instalacji dla
przeciwdziatania i minimalizacji skutkow atakow terrorystycznych lub
sabotazowych.

Nakazuje sie kierownikom jednostek organizacyjnych powiatu:

Nalezy pamietaé, ze po wprowadzeniu II stopnia alarmowego BRAVO
lub II stopnia alarmowego BRAVO-CRP nalezy wykonaé zadania wymienione
dla 1 stopnia alarmowego ALFA lub I stopnia alarmowego ALFA-CRP
oraz kontynuowaé lub sprawdzaé wykonanie tych zadan, jezeli wczesniej nie
zostat wprowadzony stopierr ALFA lub ALFA-CRP.

1)

2)

3)

— ostrzec pracownikow o mozliwych formach ataku;

— zapewnic dostepnosc¢ w trybie alarmowym personelu wyznaczonego do
wdrazania procedur dziatania na wypadek atakow terrorystycznych i
sabotazowych;

— wzmocni¢ ochrone obiektéw oraz sprawdzi¢ funkcjonowanie systemow
ochrony;

- wzmoc kontrole wszystkich przesylek pocztowych kierowanych do
instytucji;

- poddac kontroli przy wejsciach osoby wchodzace na teren obiektéw oraz
ich bagaze, paczki i inne pojemniki;

-~ zapewniC ochrone Srodkow transportu poza terenem obiektow;

B. Organizacja kierowania

Za koordynacje dziatan wynikajacych z wprowadzenia II stopnia alarmowego
BRAVO lub II stopnia alarmowego BRAVO-CRP odpowiedzialny jest Starosta,
a w przypadku jego nieobecnosci Wicestarosta;

W uzasadnionych przypadkach Starosta podejmuje decyzje przy pomocy
Powiatowego Zespolu Zarzadzania Kryzysowego. Sktad zespolu moze zostaé
rozszerzony o dodatkowych specjalistow w zaleznosci od sytuacji.
Wypracowane decyzje przekazuje si¢ niezwlocznie wykonawcom w formie
pisemnej. Wszystkie decyzje przekazywane sa za posrednictwem
Powiatowego Centrum Zarzgdzania Kryzysowego;

W przypadkach szczeg6lnego zagrozenia dla Powiatu Olesnickiego przewiduje
si¢, w zaleznosSci od potrzeb udzial przedstawicieli stuzb, instytucji, strazy,
jednostek  organizacyjnych i komorek organizacyjnych  Starostwa
Powiatowego, a takze spotecznych organizacji ratowniczych;
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4)

S)

1)

2)

3)

4)

S)

VI.

1)

Starostwo Powiatowe w Olesnicy pracuje w trybie wlasciwym dla okresu
pokoju przy wdrozonych $rodkach ostroznosci opisanych w niniejszym
module;

Starosta Olesnicki o wprowadzonych ograniczeniach w funkcjonowaniu
urzedu informuje Wojewode Dolnoslaskiego.

C. Przedsiewziecia reagowania

Z przebiegu obrad Powiatowego Zespotu Zarzadzania Kryzysowego sporzadza
sie protokot;

Przekazywane przez Powiatowe Centrum Zarzadzania Kryzysowego Starosty
Olesnickiego zadania i meldunki zwrotne zapisywane sa w Dzienniku
Dyzurnego PCZK;

Dokumentacja zwigzana 2z wprowadzeniem stopni alarmowych jest
gromadzona w Powiatowym Centrum Zarzadzania Kryzysowego;

W razie wystgpienia incydentu spowodowanego dziataniami terrorystycznymi
lub aktem sabotazu na terenie urzedu lub Powiatu Olesnickiego, gdzie
poszkodowani beda ludzie, konieczne jest zorganizowanie wspoldziatania z
jednostkami stuzb ratowniczych, policjg i prokuratura. Istota wspoétdziatania
jest wspoélne, skoordynowanie wykonawcow w realizacji ustalonego celu;

Wspotdziatanie obejmuje:

- Komenda Powiatowa Policji w Olesnicy;

- system Panstwowe Ratownictwo Medyczne;

- Komenda Powiatowa Panistwowej Strazy Pozarnej w Olesnicy;
— Prokuratura;

W przypadku wprowadzenia II stopnia alarmowego BRAVO lub II stopnia
alarmowego BRAVO-CRP nalezy zorganizowaé punkt prasowy, prowadzié¢
monitoring prasy, telewizji oraz informacji podawanych przy pomocy portali
internetowych. Nalezy nawiaza¢ kontakt z rzecznikami prasowymi stuzb
ratowniczych, policji i prokuratury. Za obsluge prasowa odpowiedzialna jest
osoba wyznaczona w urzedzie za kontakt z prasg.

D. Wspieranie biezace

Nie dotyczy w II stopniu alarmowym BRAVO lub II stopniu alarmowym
BRAVO-CRP.

POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

Nie dotyczy w II stopniu alarmowym BRAVO lub II stopniu alarmowym
BRAVO-CRP.

BUDZET ZADANIA

Srodki wtasne;
Dodatkowe Srodki finansowe z rezerwy celowej na realizacje zadan wlasnych
z zakresu zarzadzania kryzysowego
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VII. KOMPETENCJE I WSPOLDZIALANIE

1)

2)

Niezaleznie od zadan wymienionych w tabelarycznym zestawieniu
zadaniowym II stopnia alarmowego BRAVO oraz II stopnia alarmowego
BRAVO-CRP, kierownicy organéw administracji publicznej oraz kierownicy
stuzb, strazy i instytucji w sprawach zarzadzania kryzysowego realizuja
przedsiewziecia na rzecz zapewnienia bezpieczenstwa wynikajacego z ich
kompetencji;

Kierownicy organow administracji publicznej oraz kierownicy stuzb, strazy
i instytucji wlasciwych w sprawach bezpieczenstwa i zarzadzania
kryzysowego sa zobowiazani do zapewnienia wzajemnego wspoéldzialania,
wymiany informacji i koordynacji realizowanych przedsiewziec.
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Nazwa i nr stopnia

o | MODUL ZADANIOWY nr 3 cowania | tyezet 2020 1.

dokumentu opracowania
CHARLIE
Przedsiewziecia realizowane Wydziat
Tresé W remacly il stopnis Dokument Zazr:;%vzv::ia
s | N |Saemommeestopes Cantum | T | ek
alarmowy pnia £ Pomocy
( stopiefi CHARLIE-CRP ) Konsumenckiej
I. CEL ZADANIA
1) zapewnienie ciaglosci funkcjonowania Starostwa Powiatowego oraz jednostek

2)
3)

4)

II.
1)
2)
3)
4)
S)

6)

organizacyjnych;

zapewnienie bezpieczenstwa pracownikom Starostwa Powiatowego

w Olesnicy oraz jednostek organizacyjnych;

zapewnienie bezpieczenstwa osob przebywajacym na terenie Starostwa
Powiatowego w Olesnicy oraz jednostek organizacyjnych;

ochrona obiektu Starostwa Powiatowego w Olesnicy oraz jednostek
organizacyjnych poprzez wzmocnienie systemu ochrony obiektu, urzadzen
i instalacji dla przeciwdziatania i minimalizacji skutkow atakéow
terrorystycznych lub sabotazowych

WARUNKI OPERACYJNE ZADANIA

niepewnosc, niepokoéj wsrod pracownikow urzedu co moze powodowac
przekazywanie i powielanie nieprawdziwych informacji;

pojawienie sie chaosu organizacyjnego spowodowanego, np.: ,szumem
medialnym” wzrostem liczby falszywych alarmow;

brak zasilania w energie elektryczna, utrudnienia w lacznosci

( np. zablokowanie linii telefonicznych PCZK, biura podawczego, sekretariatu
Starosty );

zwickszona liczba petentéw w urzedzie;

utrudnienia w dostepie do oséb funkcyjnych ( nieobecnosé lub brak
mozliwosci skontaktowania sig );

zagrozenie dla zycia lub zdrowia i mienia

III. GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Nalezy pamietaé, ze po wprowadzeniu III stopnia alarmowego CHARLIE
lub III stopnia alarmowego CHARLIE-CRP nalezy wykonaé zadania wymienione
dla I stopnia alarmowego ALFA oraz II stopnia alarmowego BRAVO jak i
I stopnia alarmowego ALFA-CRP oraz II stopnia alarmowego BRAVO-CRP
oraz kontynuowaé lub sprawdzaé wykonanie tych zadan, jezeli wczesniej nie
zostat wprowadzony stopieri ALFA, BRAVO lub ALFA-CRP, BRAVO-CRP
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Po wprowadzeniu trzeciego stopnia alarmowego CHARLIE
nalezy wykona¢ nastepujace zadania

Przedsiewziecia

Wykonawca

1)

Wprowadzi¢ calodobowy dyzur na bazie
Powiatowego Centrum Zarzadzania

Wydziat Zdrowia, Zarzadzania
Kryzysowego i Pomocy

Kryzysowego; Konsumenckiej

2) Wprowadzi¢ dyzury dla os6b funkcyjnych
odpowiedzialnych za wprowadzanie procedur Starosta / Sekretarz /
dziatania na wypadek zdarzen o charakterze Naczelnicy wydziatéw
terrorystycznym;

3) Sprawdzi¢ dostepnosc¢ obiektéw wyznaczonych r : .
na zastepcze miejsca czasowego pobytu na Wy déi;l Zgj;g:’;i’izpagfi?ma
wypadek ewakuacji ludnosci; Kobsumenaiis]

4) Ograniczy¢ do minimum liczbe miejsc
ogolnodostepnych w budynku Starostwa; Sekretarz /

) ) ) Naczelnicy wydziatow

5) Ograniczy¢ mozliwo$¢ parkowania na
parkingach wokoétl obiektu urzedu;

Komenda Powiatowa Policji

6) Wprowadzi¢ dodatkowy catodobowy nadzor nad
miejscami, ktére tego wymagaja, do tej pory . s
nieobjetych nadzorem ( parkingi, teren wokoét Komenda Powiatows Palicfi /
obiektu urzedu ) Naczelnicy wydziatow
Po wprowadzeniu trzeciego stopnia alarmowego CHARLIE-CRP

nalezy wykona¢ nastepujace zadania
Przedsiewziecia Wykonawca

1) Dokona¢ przegladu dostepnych zasobow

zapasowych pod wzgledem mozliwosci ich _S?kreta:z )

wykorzystania w przypadku zaistnienia ataku; mlormatycy
2) Przygotowac sie do uruchomienia planéow

umozliwiajacych zachowanie ciggtosci

dziatania po wystapieniu potencjalnego ataku, Sekretarz -

w tym: informatycy

dokona¢ przegladu i ewentualnego audytu
planoéw awaryjnych,;

przygotowac si¢ do ograniczenia operacji na
serwerach, w celu mozliwosci ich szybkiego
i bezawaryjnego zamkniecia
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IV. KONCEPCJA DZIALANIA

1)

2)

A. Tryb uruchamiania zasobow

Zarzadzenie wprowadzajace III stopien alarmowy CHARLIE oraz III stopien
alarmowy CHARLIE-CRP zostanie przestane do Starostwa Powiatowego
w Olesnicy z Wojewodzkiego Centrum Zarzadzania Kryzysowego Wojewody
Dolnoslaskiego. Osoba, ktéra otrzyma dokument lub sygnal, o ktérym mowa
wyzej przedstawia go niezwlocznie Staroscie Olesnickiemu, a podczas jego
nieobecnosci osobie zastepujace;.

Starosta Olesnicki wprowadza III stopien alarmowy CHARLIE lub III stopien
alarmowy CHARLIE-CRP na terenie urzedu informujac o fakcie Sekretarza.
Sekretarz zobowigzany jest do przekazania informacji naczelnikom
wydzialow, stanowiskom samodzielnym oraz kierownikom jednostek
organizacyjnych powiatu za posrednictwem dostepnych systeméw ( email,
telefon, osobiste przekazanie informacji ) nakazujac realizacje procedur
opisanych w niniejszym module zadaniowym. O decyzji Starosty nalezy
niezwtocznie powiadomi¢ réwniez kierownikow inspekcji i strazy. Do
szybkiego  przekazania informacji zwigzanych z  wprowadzeniem
III stopnia alarmowego i wezwania niezbednych oséb mozna wykorzystaé
dyzurnych Powiatowego Centrum Zarzadzania Kryzysowego Starosty
Olesnickiego lub osoby Statego Dyzuru.

W Starostwie z chwila ogloszenia zarzadzenia o wprowadzeniu III stopnia
alarmowego CHARLIE oraz III stopnia alarmowego CHARLIE-CRP istnieje
koniecznos¢ wzmocnienia systemow ochrony urzadzen i instalacji dla
przeciwdzialania i minimalizacji skutkéw atakow terrorystycznych Iub
sabotazowych.

Nakazuje sie kierownikom jednostek organizacyjnych powiatu:

Nalezy pamigtaé, ze po wprowadzeniu III stopnia alarmowego CHARLIE
lub III stopnia alarmowego CHARLIE-CRP nalezy wykonaé zadania wymienione
dla I stopnia alarmowego ALFA oraz II stopnia alarmowego BRAVO jak i
I stopnia alarmowego ALFA-CRP oraz II stopnia alarmowego BRAVO-CRP
oraz kontynuowaé lub sprawdzaé¢ wykonanie tych zadan, jezeli wczesniej nie
zostal wprowadzony stopiefi ALFA, BRAVO lub ALFA-CRP, BRAVO-CRP

- wprowadzi¢ dyzury dla os6b funkcyjnych odpowiedzialnych za
wprowadzanie procedur dzialania na wypadek aktow terroru lub
sabotazu,

- ograniczy¢ do minimum liczbe miejsc ogélnodostepnych w obiektach
nadzorowanych;

- w uzasadnionych przypadkach wprowadzi¢ Scistg kontrole oséb i
pojazdéw przy wejsciu/wjezdzie na teren obiektow;

- wprowadzi¢ scentralizowane parkowanie w sgsiedztwie obiektow;

—  Wprowadzi¢ dodatkowy calodobowy nadzoér nad miejscami, ktore tego
wymagaja, do tej pory nieobjetych nadzorem

- rozwazyc¢ i zdecydowac o wdrozeniu dodatkowych przedsiewziec¢
wtasciwych dla rodzaju zagrozenia
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1)

3)

4)

S)

6)

1)

2)

3)

4)

5)

B. Organizacja kierowania

Za koordynacje dzialan wynikajacych z wprowadzenia III stopnia
alarmowego CHARLIE 1lub III stopnia alarmowego CHARLIE-CRP
odpowiedzialny jest Starosta, a w przypadku jego nieobecnosci Wicestarosta;
W uzasadnionych przypadkach Starosta podejmuje decyzje przy pomocy
Powiatowego Zespotu Zarzadzania Kryzysowego. Sktad zespolu moze zostac
rozszerzony o dodatkowych specjalistow w zaleznosci od sytuacji.
Wypracowane decyzje przekazuje sie niezwlocznie wykonawcom w formie
pisemnej. Wszystkie decyzje przekazywane sg 2za posrednictwem
Powiatowego Centrum Zarzgdzania Kryzysowego;

W przypadkach szczegolnego zagrozenia dla Powiatu Olesnickiego przewiduje
sie¢, w zaleznosci od potrzeb udziat przedstawicieli stuzb, instytucji, strazy,
jednostek  organizacyjnych i komorek organizacyjnych Starostwa
Powiatowego, a takze spotecznych organizacji ratowniczych;

Starostwo Powiatowe w Olesnicy pracuje w trybie wtasciwym dla okresu
pokoju przy wdrozonych §rodkach ostroznosci opisanych w niniejszym
module;

Starosta Olesnicki o wprowadzonych ograniczeniach w funkcjonowaniu
urzedu informuje Wojewode Dolnoslgskiego.

C. Przedsiewziecia reagowania

Z przebiegu obrad Powiatowego Zespotu Zarzadzania Kryzysowego sporzadza
sie protokot;

Przekazywane przez Powiatowe Centrum Zarzadzania Kryzysowego Starosty
Olesnickiego zadania i meldunki zwrotne zapisywane sa w Dzienniku
Dyzurnego PCZK;

Dokumentacja zwigzana 2z wprowadzeniem stopni alarmowych jest
gromadzona w Powiatowym Centrum Zarzadzania Kryzysowego;

W razie wystgpienia incydentu spowodowanego dziataniami terrorystycznymi
lub aktem sabotazu na terenie urzedu lub Powiatu Olesnickiego, gdzie
poszkodowani beda ludzie, konieczne jest zorganizowanie wspotdziatania z
jednostkami stuzb ratowniczych, policja i prokuratura. Istota wspoétdziatania
jest wspoélne, skoordynowanie wykonawcow w realizacji ustalonego celu;

Wspotdziatanie obejmuje:

- Komenda Powiatowa Policji w Olesnicy;

— system Panstwowe Ratownictwo Medyczne;

- Komenda Powiatowa Panstwowej Strazy Pozarnej w Olesnicy;
— Prokuratura;

W przypadku wprowadzenia III stopnia alarmowego CHARLIE lub III stopnia
alarmowego CHARLIE-CRP nalezy zorganizowaé punkt prasowy, prowadzié
monitoring prasy, telewizji oraz informacji podawanych przy pomocy portali
internetowych. Nalezy nawiagza¢ kontakt z rzecznikami prasowymi sluzb
ratowniczych, policji i prokuratury. Za obsluge prasowa odpowiedzialna jest
osoba wyznaczona w urzedzie za kontakt z prasa.
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D. Wspieranie biezace

W sytuacji powstania incydentu gdzie w wyniku ataku terrorystycznego lub
aktu sabotazu poszkodowani beda ludzie, wazne jest zorganizowanie pomocy
dla rodzin osob poszkodowanych. Rodziny powinny otrzymac¢ informacje
wyprzedzajace media. Maja by¢ informowane o losach bliskich, ktorzy ucierpieli
w wyniku ataku terrorystycznego. Osoby kierujace akcjg ratowniczg powinny
panowa¢ nad przeplywem informacji. W pierwszej kolejnosci informujemy
rodziny poszkodowanych, po6zniej media. Rodziny powinny dostaé rzetelne,
biezace, prawdziwe, sprawdzone i potwierdzone informacje, tak aby nie
dowiadywatly sie o losie bliskich pokatnie czy z plotek.

Wsparcie dla krewnych i bliskich dotyczy w szczegdlnosci nastepujacych

przedsiewziec:

— wsparcia psychologicznego, realizowanego przez psychologow z Osrodka
Interwencji Kryzysowej lub pracownikow PCPR, gdy istnieje taka mozliwosc¢;

- zapewnienie wykwalifikowanego personelu do obstugi tych oséb oraz
wyznaczenie kierownika odpowiedzialnego 2za funkcjonowanie catosci
miejsca obstugi poszkodowanych, zapewnienie regularnego dostepu do
informacji o poszkodowanych. Wyznaczenie i przydzielenie indywidualnej
opieki dla rodzin poszkodowanych.

V. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

W przypadku wyczerpania si¢ zapaséw materialnych, niezbednych do
prowadzenia biezacej dziatalnosci przewiduje sie ztozenie wniosku do
Wojewody Dolnoslaskiego o dofinansowanie i zaopatrzenie w niezbedne
Srodki i sprzet.

VI. BUDZET ZADANIA

1) Srodki wilasne;
2) Dodatkowe srodki finansowe z rezerwy celowej na realizacje zadan wtasnych
z zakresu zarzadzania kryzysowego

VII. KOMPETENCJE I WSPOLDZIALANIE

1) Niezaleznie od zadan wymienionych w tabelarycznym zestawieniu
zadaniowym III stopnia alarmowego CHARLIE oraz III stopnia alarmowego
CHARLIE-CRP, kierownicy organoéw administracji publicznej oraz kierownicy
stuzb, strazy i instytucji w sprawach zarzadzania kryzysowego realizuja
przedsiewziecia na rzecz zapewnienia bezpieczenstwa wynikajacego z ich
kompetencji;

2) Kierownicy organoéw administracji publicznej oraz kierownicy stuzb, strazy
i instytucji wlasciwych w sprawach bezpieczenstwa 1 zarzadzania
kryzysowego sa zobowigzani do zapewnienia wzajemnego wspoldziatania,
wymiany informacji i koordynacji realizowanych przedsiewziec.
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Rodzaj Data "
dokumenta | MODUL ZADANIOWY nr 4 | . 0% | styczen 2020+,
Wydziat
Zdrowia,
Dokument Zarzadzania
opracowat Kryzysowego i
Pomocy
Konsumenckiej

1)
2)
3)

4)

IL.
1)
2)

3)

CEL ZADANIA

zapewnienie ciaglosci funkcjonowania Starostwa Powiatowego oraz jednostek
organizacyjnych;

zapewnienie bezpieczenstwa pracownikom Starostwa Powiatowego

w Olesnicy oraz jednostek organizacyjnych;

zapewnienie bezpieczenstwa osob przebywajacym na terenie Starostwa
Powiatowego w Olesnicy oraz jednostek organizacyjnych;

ochrona obiektu Starostwa Powiatowego w Olesnicy oraz jednostek
organizacyjnych poprzez wzmocnienie systemu ochrony obiektu, urzadzen

i instalacji dla przeciwdziatania i minimalizacji skutkéw atakow
terrorystycznych lub sabotazowych

WARUNKI OPERACYJNE ZADANIA

niepewnos¢, niepokéj wsrod pracownikow urzedu co moze powodowac
przekazywanie i powielanie nieprawdziwych informacji;

pojawienie si¢ chaosu organizacyjnego spowodowanego, np.: ,szumem
medialnym” wzrostem liczby falszywych alarmow;

brak zasilania w energie elektryczna, utrudnienia w tacznosci

( np. zablokowanie linii telefonicznych PCZK, biura podawczego, sekretariatu
Starosty );

zwiekszona liczba petentow w urzedzie;

utrudnienia w dostepie do os6b funkcyjnych ( nieobecno$é lub brak
mozliwosci skontaktowania sie );

zagrozenie dla zycia lub zdrowia i mienia;

brak reakcji na wydawane polecenia, nieprzestrzeganie obowiazujacego
porzadku prawnego, mozliwo$¢ powstania zbiorowych zaktocen porzadku
publicznego

III. GROWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Nalezy pamigtaé, ze po wprowadzeniu IV stopnia alarmowego DELTA
lub IV stopnia alarmowego DELTA-CRP nalezy wykonaé zadania wymienione
dla I, II i III stopnia alarmowego lub I, II, III stopnia alarmowego CRP
oraz kontynuowac lub sprawdzaé wykonanie tych zadan, jezeli wczesniej nie
zostat wprowadzony stopieii ALFA, BRAVO, CHARLIE lub ALFA-CRP, BRAVO-
CRP, CHARLIE-CRP
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Przedsiewziecia Wykonawca

1) Wprowadzi¢ ( w uzasadnionych przypadkach )

ograniczenia komunikacji w rejonach Naczelnicy wydziatow
zagrozonych w budynku Starostwa,
wydziatach;

2) Przeprowadzi¢ identyfikacje wszystkich Wydzial Komunikacji i
pojazdéw znajdujacych sie juz w rejonie Inzynierii Drog /
urzedu oraz ( w uzasadnionych przypadkach ) Komenda Powiatowa Policji
dokonac ich relokacji poza obszar sgsiedztwa
urzedu;

3) Kontrolowaé¢ wszystkie przedmioty wnoszone

na teren Starostwa; Wyznaczeni pracownicy

4) Przeprowadzac czeste kontrole na zewnatrz
budynku i na parkingach wokot obiektu; Komenda Powiatowa Policji

5) Ograniczy¢ liczbe podrozy stuzbowych oséb
zatrudnionych w urzedzie i wizyt osob
niezatrudnionych w Starostwie;

Przedsiewziecia Wykonawca

Naczelnicy wydziatow

1) Uruchomié¢ plany awaryjne lub plany ciaglosci

dziatania urzedu w sytuacjach awarii lub ii(fekretar Zc'
utraty ciaglosci dziatania; ormatycy
2) Stosownie do sytuacji przystapi¢ do realizacji Selleyatar..
procedur przywracania ciaglosci zadania informatycy

IV. KONCEPCJA DZIALANIA

A. Tryb uruchamiania zasobow

1) Zarzadzenie wprowadzajace IV stopien alarmowy DELTA oraz IV stopien
alarmowy DELTA-CRP zostanie przestane do Starostwa Powiatowego
w Olesnicy z Wojewodzkiego Centrum Zarzadzania Kryzysowego Wojewody
Dolnoslaskiego. Osoba, ktéra otrzyma dokument lub sygnat, o ktorym mowa
wyzej przedstawia go niezwlocznie StaroScie Olesnickiemu, a podczas jego
nieobecnosci osobie zastepujacej.
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2)

Starosta Olesnicki wprowadza IV stopienn alarmowy DELTA lub IV stopien
alarmowy DELTA-CRP na terenie urzedu informujac o fakcie Sekretarza.
Sekretarz zobowigzany jest do przekazania informacji naczelnikom
wydzialow, stanowiskom samodzielnym oraz kierownikom jednostek
organizacyjnych powiatu za posrednictwem dostepnych systemoéow ( email,
telefon, osobiste przekazanie informacji ) nakazujac realizacje procedur
opisanych w niniejszym module zadaniowym. O decyzji Starosty nalezy
niezwlocznie powiadomié¢ réwniez kierownikéw inspekcji i strazy. Do
szybkiego  przekazania informacji zwigzanych z  wprowadzeniem
IV stopnia alarmowego i wezwania niezbednych osob mozna wykorzystaé
dyzurnych Powiatowego Centrum Zarzadzania Kryzysowego Starosty
Olesnickiego lub osoby Statego Dyzuru.

W Starostwie z chwila ogloszenia zarzadzenia o wprowadzeniu IV stopnia
alarmowego DELTA oraz IV stopnia alarmowego DELTA-CRP istnieje
koniecznoS¢ wzmocnienia systemoéw ochrony urzadzen i instalacji dla
przeciwdzialania i minimalizacji skutkéw atakow terrorystycznych lub
sabotazowych.

Nakazuje sie kierownikom jednostek organizacyjnych powiatu:

Nalezy pamietaé, ze po wprowadzeniu IV stopnia alarmowego DELTA
lub 1V stopnia alarmowego DELTA-CRP nalezy wykonaé zadania wymienione
dla I, II i IIl stopnia alarmowego lub I, II, III stopnia alarmowego CRP
oraz kontynuowaé lub sprawdzaé wykonanie tych zadan, jezeli wczesniej nie
zostat wprowadzony stopierr ALFA, BRAVO, CHARLIE lub ALFA-CRP, BRAVO-
CRP, CHARLIE-CRP

1)

2)

— zabezpieczy¢ ciaglos¢ pracy zespoldw odpowiedzialnych za wprowadzanie
procedur dzialania na wypadek aktéw terroru lub sabotazu;

- przeprowadzi¢ identyfikacje wszystkich pojazdoéw znajdujacych sie w
sasiedztwie obiektow;

— wprowadzi¢ pelng kontrole dostepu do obiektow;

— kontrolowac¢ wszystkie wnoszone na teren obiektow walizki, torebki i
paczki;

- przeprowadzac czeste kontrole na zewnatrz budynkow i na parkingach;

— ograniczyc¢ liczbe podrozy stuzbowych i wizyt osob nie zatrudnionych w
jednostkach;

— zapewnic zaplecze logistyczne oraz medyczno-sanitarne, odpowiednio do
mozliwego zagrozenia

B. Organizacja kierowania

Za koordynacje dziatan wynikajacych z wprowadzenia IV stopnia
alarmowego DELTA lub IV stopnia alarmowego DELTA-CRP odpowiedzialny
jest Starosta, a w przypadku jego nieobecnosci Wicestarosta;

W uzasadnionych przypadkach Starosta podejmuje decyzje przy pomocy
Powiatowego Zespolu Zarzadzania Kryzysowego. Sktad zespolu moze zostaé
rozszerzony o dodatkowych specjalistow w zaleznosci od sytuacji.
Wypracowane decyzje przekazuje sie niezwlocznie wykonawcom w formie
pisemnej. Wszystkie decyzje przekazywane sg 2za posrednictwem
Powiatowego Centrum Zarzgdzania Kryzysowego;
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3)

4)

S)

1)

2)

3)

4)

S)

W przypadkach szczegolnego zagrozenia dla Powiatu Olesnickiego przewiduje
si¢, w zaleznosci od potrzeb udziat przedstawicieli stuzb, instytucji, strazy,
jednostek  organizacyjnych i komoérek organizacyjnych Starostwa
Powiatowego, a takze spotecznych organizacji ratowniczych;

Starostwo Powiatowe w Olesnicy pracuje w trybie wlasciwym dla okresu
pokoju przy wdrozonych Srodkach ostroznosci opisanych w niniejszym
module;

Starosta Olesnicki o wprowadzonych ograniczeniach w funkcjonowaniu
urzedu informuje Wojewode Dolnoslgskiego.

C. Przedsiewziecia reagowania

Z przebiegu obrad Powiatowego Zespotu Zarzadzania Kryzysowego sporzadza
si¢ protokot;

Przekazywane przez Powiatowe Centrum Zarzadzania Kryzysowego Starosty
Olesnickiego zadania i meldunki zwrotne zapisywane sa w Dzienniku
Dyzurnego PCZK;

Dokumentacja zwigzana 2z wprowadzeniem stopni alarmowych jest
gromadzona w Powiatowym Centrum Zarzadzania Kryzysowego;

W razie wystapienia incydentu spowodowanego dziataniami terrorystycznymi
lub aktem sabotazu na terenie urzedu lub Powiatu Olesnickiego, gdzie
poszkodowani beda ludzie, konieczne jest zorganizowanie wspotdzialania z
jednostkami stuzb ratowniczych, policja i prokuratura. Istota wspoétdziatania
jest wspoélne, skoordynowanie wykonawcow w realizacji ustalonego celu;

Wspoétdziatlanie obejmuje:

— Komenda Powiatowa Policji w Oles$nicy;

— system Panstwowe Ratownictwo Medyczne;

- Komenda Powiatowa Panstwowej Strazy Pozarnej w Olesnicy;
— Prokuratura;

W przypadku wprowadzenia IV stopnia alarmowego DELTA lub IV stopnia
alarmowego DELTA-CRP nalezy zorganizowaé punkt prasowy, prowadzié
monitoring prasy, telewizji oraz informacji podawanych przy pomocy portali
internetowych. Nalezy nawigza¢ kontakt z rzecznikami prasowymi stuzb
ratowniczych, policji i prokuratury. Za obstuge prasowg odpowiedzialna jest
osoba wyznaczona w urzedzie za kontakt z prasg.

D. Wspieranie biezace

W sytuacji powstania incydentu gdzie w wyniku ataku terrorystycznego lub
aktu sabotazu poszkodowani beda ludzie, wazne jest zorganizowanie pomocy
dla rodzin os6b poszkodowanych. Rodziny powinny otrzymac¢ informacje
wyprzedzajace media. Majg by¢ informowane o losach bliskich, ktorzy ucierpieli
w wyniku ataku terrorystycznego. Osoby kierujace akcja ratowniczg powinny
panowac¢ nad przeptywem informacji. W pierwszej kolejnosci informujemy
rodziny poszkodowanych, pézniej media. Rodziny powinny dostaé¢ rzetelne,
biezace, prawdziwe, sprawdzone i potwierdzone informacje, tak aby nie
dowiadywaly sie o losie bliskich pokatnie czy z plotek.
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Wsparcie dla krewnych i bliskich dotyczy w szczegélnosci nastepujacych
przedsiewziec:

VI.

1)
2)

wsparcia psychologicznego, realizowanego przez psychologow z Osrodka
Interwencji Kryzysowej lub pracownikow PCPR, gdy istnieje taka mozliwo§é;
zapewnienie wykwalifikowanego personelu do obstugi tych os6éb oraz
wyznaczenie kierownika odpowiedzialnego za funkcjonowanie caltosci
miejsca obshugi poszkodowanych, zapewnienie regularnego dostepu do
informacji o poszkodowanych. Wyznaczenie i przydzielenie indywidualne;
opieki dla rodzin poszkodowanych.

POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

W przypadku wyczerpania sie zapasow materialnych, niezbednych do
prowadzenia biezacej dzialalnosci przewiduje sie zlozenie wniosku do
Wojewody Dolnoslaskiego o dofinansowanie i zaopatrzenie w niezbedne
srodki i sprzet.

BUDZET ZADANIA

Srodki wtasne;
Dodatkowe srodki finansowe z rezerwy celowej na realizacje zadan wtasnych
z zakresu zarzadzania kryzysowego

VII. KOMPETENCJE I WSPOLDZIALANIE

3)

4)

Niezaleznie od zadan wymienionych w tabelarycznym zestawieniu
zadaniowym IV stopnia alarmowego DELTA oraz IV stopnia alarmowego
DELTA-CRP, kierownicy organow administracji publicznej oraz kierownicy
stuzb, strazy i instytucji w sprawach zarzadzania kryzysowego realizujg
przedsigwziecia na rzecz zapewnienia bezpieczenstwa wynikajacego z ich
kompetencji;

Kierownicy organéw administracji publicznej oraz kierownicy stuzb, strazy
i instytucji wlasciwych w sprawach bezpieczenstwa i zarzadzania
kryzysowego sa zobowiazani do zapewnienia wzajemnego wspoétdziatania,
wymiany informacji i koordynacji realizowanych przedsiewziec.
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